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INHALTSVERZEICHNIS
digital signing, simple as that.

INHALTSVERZEICHNIS

ALLGEMEINES

1 Was ist primesign MOBILE?

Wie kann ich mir ein qualifiziertes primesign MOBILE Zertifikat ausstellen lassen?
Wann kann ich mir ein qualifiziertes primesign MOBILE Zertifikat ausstellen lassen?
Welche Vorteile bietet eine qualifizierte Signatur mit primesign MOBILE?

In welchen Landern kann ich primesign MOBILE nutzen?

a o u g &~ b~

Wo sind primesign MOBILE Signaturen rechtlich akzeptiert?

N oA W N

Wie kann primesign MOBILE ohne vorherige Registrierung bei primesign
zur sofortigen Signatur genutzt werden?

8 Was bedeutet ,Signieren mit elD"?

9. Welche Vortelle bietet ,Signieren mit elD”?

10. Welche Verrechnungsvarianten fur primesign MOBILE gibt es?
1. Wie lange ist mein primesign MOBILE Zertifikat gultig”?

12. Wie kann ich primesign MOBILE kundigen?

N O o0 00 o0 U

13. Was passiert nach Ablauf der Zertifikatslaufzeit von S Jahren?

14. Als Unternehmen wollen wir primesign MOBILE fur unsere Mitarbeiterlnnen erwerben.
Welche rechtlichen Rahmenbedingungen gelten fur uns?

15. Wie wird die Sicherheit meines primesign MOBILE Signaturzertifikats gewahrleistet?
16. Ich habe mein Handy verloren.

17. Ich habe mein primesign MOBILE Passwort vergessen.

18. Wie kann ich mein primesign MOBILE Signaturzertifikat aussetzen bzw. widerrufen?

19. Ich mochte meine bei primesign MOBILE hinterlegte Handynummer andern.

O 0O 0O O 00 N

20. Welche Daten speichert primesign?
21 Wie sicher sind meine Daten? 10

22. Was passiert mit meinen Dokumenten? 10
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23. Wie prufe ich eine Dokumentensignatur? 10
24. Wie lange ist eine primesign MOBILE Signatur prufoar? 11
25. Wohin kann ich mich bei Fragen zu primesign MOBILE wenden? 11
ADOBE ACROBAT SIGN

26. Wie kann ich mein primesign MOBILE Signaturzertifikat in Adobe Acrobat Sign nutzen? 12
27. Mein primesign MOBILE Signaturzertifikat (,digitale ID”) wird von

Adobe Acrobat Sign als ungultig erkannt. 12
28. Was muss ich vor der ersten Nutzung von primesign MOBILE

in Adobe Acrobat Sign beachten? 13
29. Was bedeutet die Fehlermeldung ,Signieren mit elD ist nicht aktiviert”? 13
30. Wie kann ich ,Signieren mit elD” in Adobe Acrobat Sign aktivieren? 14

31 Was passiert mit meinen Dokumenten bei der Nutzung von primesign MOBILE
in Adobe Acrobat Sign? 14

SIGNIEREN MIT elD

32. Was bedeutet ,Signieren mit elD"? 15
33. Welche elDs werden unterstutzt? 15
34. Welche Vorteile bietet ,Signieren mit elD"? 15
35. Was benctige ich zum Signieren mit dem deutschen Online-Ausweis? 16
36. Was mache ich bei der Fehlermeldung ,Cookie konnte nicht gefunden werden”? 16
37. Bei der Signatur mit dem deutschen Online-Ausweis tritt ein Fehler auf. 16
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WAS IST primesign MOBILE?

primesign MOBILE ist der qualifizierte
Remote-Signing-Dienst der PrimeSign
GmbH.

Mit primesign MOBILE signieren Sie
elektronische Dokumente qualifiziert. Sie
geben Signaturen bequem mit lhrem
Handy frei und das ohne zusatzliche
Installation einer App.

Die Basis, um mit primesign MOBILE
qualifiziert zu signieren, bildet ein
sogenanntes qualifiziertes
Signaturzertifikat (primesign MOBILE
Zertifikat). Dessen Ausstellung erfordert
eine eindeutige Identifikation der
Antragstellerin oder des Antragstellers.

Die PrimeSign GmbH ist ein qualifizierter
Vertrauensdiensteanbieter und zur
Ausstellung von elDAS-konformen
qualifizierten Signaturzertifikaten
qualifiziert und berechtigt.

Die Ausstellung eines primesign MOBILE
Zertifikats erfolgt online per Video oder
elD (zB. ID Austria/Handy-Signatur). Nach
erfolgreicher Identifikation legen
Antragstellerlnnen die Zugangsdaten fur
primesign MOBILE fest und erhalten ihr
quadlifiziertes Signaturzertifikat ausgestellt
Dieses ist sofort einsatzbereit. Eine
Signatur wird durch Eingabe der
Zugangsdaten freigegeben.

Gut zu wissen: primesign MOBILE bietet
auch die Moglichkeit, sofort und ohne
vorherige Registrierung bei primesign
mit einer bestehenden elD zu signieren
(fir mehr Informationen siehe 32).
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WIE KANN ICH MIR EIN
QUALIFIZIERTES primesign
MOBILE ZERTIFIKAT
AUSSTELLEN LASSEN?

Erwerben Sie |lhren personlichen
Registrierungscode zur Ausstellung eines
primesign MOBILE Zertifikats in unserem
Online-Shop oder kontaktieren Sie
unseren Vertrieb.

Gut zu wissen: Sie konnen einen
Registrierungscode fur sich personlich
nutzen oder intern & extern zB. an lhre
Belegschaft an Kunden oder Partner
verteilen und das weltweit - keine
Mindestabnahme, kein Rahmenvertrag.
Pro Nutzerin ist ein Registrierungscode
erforderlich.

Rufen Sie folgende URL auf:
https://onboarding.prime-sign.com

Geben Sie den beim Kauf erhaltenden
Registrierungscode ein, klicken Sie auf

JETZT ANMELDEN und geben Sie lhre

Registrierungsdaten bekannt.

Nach Bekanntgabe Ihrer
Registrierungsdaten werden Sie
aufgefordert, sich zu identifizieren. Dies
ist per Video unter Bereithaltung eines
amtlichen Lichtbildausweises oder via
elD (zB. ID Austria/Handy-Signatur)
moglich.

Nach erfolgreicher Identifikation legen
Sie die Zugangsdaten fur primesign
MOBILE fest. AnschlieBend erhalten Sie
lhr qualifiziertes primesign MOBILE
Zertifikat. Dieses ist sofort einsatzbereit.
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WANN KANN ICH MIR EIN
QUALIFIZIERTES primesign
MOBILE ZERTIFIKAT
AUSSTELLEN LASSEN?

Die Ausstellung eines primesign MOBILE
Zertifikats kann rund um die Uhr von zu
Hause oder dem Buro gestartet werden
und nimmt nur wenige Minuten in
Anspruch. Eine Identifikation per Video
ist taglich von 07:00 bis 22:00 (CET)
moglich.

WELCHE VORTEILE BIETET
EINE QUALIFIZIERTE SIGNATUR
MIT primesign MOBILE?

Eine qualifizierte elektronische Signatur
erreicht rechtlich die hochste
Beweiskraft und ist mit wenigen
Ausnahmen der handschriftlichen
Unterschrift EU-weit gesetzlich
gleichgestellt.

IN WELCHEN LANDERN KANN
ICH primesign MOBILE
NUTZEN?

primesign MOBILE kann weltweit
genutzt werden.

WO SIND primesign MOBILE
SIGNATUREN RECHTLICH
AKZEPTIERT?

In der Europdischen Union regelt die
sogenannte elDAS-Verordnung
(Verordnung (EU) Nr.910/2014) den
Einsatz elektronischer — und so auch
qualifizierter elektronischer Signaturen.
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Die elDAS-Verordnung bildet EU-weit die
gesetzliche Grundlage fur die Bereiche
.€lektronische Identifizierung,
elektronische Signaturen und
Vertrauensdienste”.

Gut zu wissen: elDAS-Bestimmungen fdr
(qualifizierte) elektronische Signaturen
sind auch international akzeptiert

WIE KANN primesign
MOBILE OHNE VORHERIGE
REGISTRIERUNG BEI
PRIMESIGN ZUR SOFORTIGEN
SIGNATUR GENUTZT WERDEN?

Mit unserem neuen Service primesign
WRAPTOR konnen ausgewdhlte elDs wie
zB. der deutsche Online-Ausweis oder ID
Austria/Handy-Signatur genutzt werden,
um eine primesign Signatur zu
autorisieren. Nutzerinnen konnen so
sofort und ohne vorherige Registrierung
bei primesign mit ihrer bestehenden
nationalen elD signieren. FUr mehr
Informationen, siehe 32.

WAS BEDEUTET ,SIGNIEREN
MIT elD“?

Siehe 32.

WELCHE VORTEILE BIETET
+SIGNIEREN MIT elD*?

Siehe 34.

Vienna | Graz | Disseldorf | Stockholm


https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32014R0910

FAQ primesign MOBILE
ALLGEMEINES

(f~ primesign

digital signing, simple as that.

10. WELCHE VERRECHNUNGS- 12. WIE KANN ICH primesign
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VARIANTEN FUR primesign
MOBILE GIBT ES?

FLAT-FEE: Beinhaltet die Registrierung
bzw. Zertifikatsausstellung und eine
praktisch unbegrenzte Anzahl von
Signaturtransaktionen zu einem Fixpreis
pro Jahr (Fair-Use-Prinzip).

PAY-PER-USE: Einmalige Kosten fur die
Registrierung bzw. Zertifikatsausstellung
zzgl. monatlicher Verrechnung von
Signaturtransaktionen.

CREDIT 5/10: Einmalige Kosten fur die
Registrierung bzw. Zertifikatsausstellung
und maximal

S bzw. 10 Signaturtransaktionen.

Gut zu wissen: ,Signieren mit elD” (siehe
32) erfordert keine Registrierung bei
primesign. Es fallen somit keine
Registrierungskosten an und es werden
lediglich Signaturtransaktionen in
Rechnung gestellt

Erwerben Sie |hre bevorzugte Variante in
unserem Online-Shop oder kontaktieren
Sie unseren Vertrieb.

WIE LANGE IST MEIN
primesign MOBILE
ZERTIFIKAT GULTIG?

lhr personliches primesign MOBILE
Zertifikat ist grundsatzlich fur S Jahre
gultig. primesign MOBILE Zertifikate, die
beim Signieren mit elDs erstellt werden,
sind nur einmalig fur eine Signatur und
somit nur fur wenige Minuten gultig
(siehe 32).
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MOBILE KUNDIGEN?

Je nach erworbener Verrechnungs-
variante (siehe 10) gelten
unterschiedliche Kundigungsmodalitaten:

FLAT-FEE: Vertragslaufzeit 1 Jahr. Eine
Kundigung ist bis spatestens 3 Monate
vor Ablauf eines Vertragsjahres moglich.
Der Vertrag beginnt mit Einlosung des
Registrierungscodes. Bei rechtzeitiger
Kundigung entstehen Ihnen im Folgejahr
keine weiteren Kosten.

PAY-PER-USE: Die Verrechnung von
Signaturtransaktionen erfolgt monatlich.
Vertragslaufzeit: 1 Jahr. Eine Kundigung
ist bis spatestens 3 Monate vor Ablauf
eines Vertragsjahres moglich.

CREDIT: Eine Kundigung ist nicht
erforderlich. Der Vertrag endet nach
Verbrauch von 5 bzw. 10
Signaturtransaktionen automatisch.
Wollen Sie primesign MOBILE weiter
nutzen, mussen Sie ein neues primesign
MOBILE Zertifikat erwerben.

Gut zu wissen: Auch ,Signieren mit elD”
erfordert keine Kundigung, da die
Glltigkeit des dabei erstellten primesign
MOBILE Zertifikats automatisch nach
einer Signatur erlischt, siehe 32.
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13. WAS PASSIERT NACH ABLAUF 14. ALS UNTERNEHMEN WOLLEN

=

=

DER ZERTIFIKATSLAUFZEIT
VON 5 JAHREN?

Wollen Sie primesign MOBILE weiterhin
nutzen, muss von uns ein neues
primesign MOBILE Zertifikat ausgestellt
werden.

Die Ausstellung eines neuen primesign
MOBILE Zertifikats kann online
durchgefuhrt werden und erfordert
lediglich eine Bestatigung mit lhrem
bestehenden primesign MOBILE
Signaturzertifikat. Aus Sicherheitsgrunden
kann in einigen Fallen auch eine erneute
Videoidentifikation verlangt werden.
Insbesondere dann, wenn das zur
ursprunglichen Identifikation verwendete
Ausweisdokument abgelaufen ist
Daruber hinaus kann —

Je nach erworbener Produktvariante —
eine Verlangerung zusatzliche Kosten
verursachen.

lhre Zugangsdaten andern sich nicht.
Sie konnen |hr neues primesign MOBILE
Zertifikat wie gewohnt nutzen.

09/2023
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WIR primesign MOBILE FUR
UNSERE MITARBEITERINNEN
ERWERBEN. WELCHE
RECHTLICHEN
RAHMENBEDINGUNGEN
GELTEN FUR UNS?

Als Unternehmen mussen Sie keine
vertragliche Beziehung mit primesign
eingehen. Sie mussen lediglich
Registrierungscodes zur Ausstellung von
primesign MOBILE Zertifikaten fur die
gewunschte Anzahl von Mitarbeiterlnnen
erwerben. lhre Mitarbeiterlnnen
akzeptieren dann im Ausstellungsprozess
unseren Signaturvertrag.

WIE WIRD DIE SICHERHEIT
MEINES primesign MOBILE
SIGNATURZERTIFIKATS
GEWAHRLEISTET?

primesign MOBILE ist ein Remote-
Signing-Dienst. Bel einem Remote-
Signing-Dienst wird fur jede Benutzerin
oder jeden Benutzer ein eigener
geheimer Signaturschlussel sicher in
einem sogenannten Hardware Security
Modul im Hochsicherheitsbereich des
primesign TRUST CENTERs verwahrt.
Neben einem geheimen
Signaturschlussel wird auch noch ein
offentlicher SchlUssel erstellt. Dieser
offentliche Schlussel bildet gemeinsam
mit den Personendaten der Benutzerin
oder des Benutzers (Name, ggf. E-Mail-
Adresse sowie weitere Attribute) das
Signaturzertifikat.
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primesign MOBILE stellt sicher, dass nur
die legitime Benutzerin oder der

18.

WIE KANN ICH MEIN
primesign MOBILE

legitime Benutzer den geheimen SIGNATURZERTIFIKAT
Signaturschlissel nutzen darf AUSSETZEN BZW.
WIDERRUFEN?

Dazu gibt die Benutzerin oder der
Benutzer das selbst gewahlte Passwort
ein und gibt jede Signaturanfrage mit
einer Transaktionsnummer frei.

Diese Transaktionsnummer (TAN) wird
der Benutzerin oder dem Benutzer per
SMS ans Handy gesendet und ist nur fur
5 Minuten und nur fur die Freigabe
dieser einen Signaturanfrage gultig.

PrimeSign GmbH ist ein qualifizierter
Vertrauensdiensteanbieter und unterliegt
damit einem standigen Monitoring der
Aufsichtsbehorde.

Z

Z

Z

Durch den Widerrufsdienst stellt
primesign jederzeit sicher, dass
Zertifikate schnell und einfach
ausgesetzt bzw. widerrufen werden
konnen. So kann ein Missbrauch des
Zertifikats verlasslich verhindert werden.

Ein Widerruf eines Zertifikats ist
endgultig. Im Falle einer Aussetzung
kann eine Aufhebung dieser Aussetzung
binnen 10 Tagen mittels eines per E-Maill
zugesendeten Codes zur Aufhebung
der Aussetzung erfolgen.

Es ist moglich, Ihr primesign MOBILE

16. ICH HABE MEIN HANDY .
VERLOREN Zertifikat selbst auszusetzen.
] Voraussetzung dafur ist die Kenntnis
Aus Sicherheitsgrunden bitten wir Sie, Ihr Ihres fiir die Ausstellung des primesign
primesign MOBILE Signaturzertifikat MOBILE Zertifikats verwendeten
vorsorglich auszusetzen bzw. zu Registrierungscodes.
widerrufen (siehe 18). . . : :
Unseren Online-Dienst finden Sie unter
17. ICH HABE MEIN primesign folgendier Adresse:

cryptas.com . prime-sign.com . cryptoshop.com

MOBILE PASSWORT
VERGESSEN.

Aus Sicherheitsgrunden konnen wir |hr
primesign MOBILE Passwort nicht
zurUcksetzen. Sie mussen ein neues
primesign MOBILE Signaturzertifikat
erwerben. Wir bitten Sie |hr aktuelles
primesign MOBILE Signaturzertifikat
vorsorglich auszusetzen bzw. zu
widerrufen (siehe 18).

09/2023
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Es ist nicht moglich, Ihr primesign
MOBILE Zertifikat selbst zu widerrufen.
Um ein Zertifikat zu widerrufen, mussen
Sie unseren telefonischen Widerrufsdienst
nutzen. Voraussetzung ist auch hier die
Kenntnis |hres fur die Ausstellung des
primesign MOBILE Zertifikats
verwendeten Registrierungscodes.
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Der telefonische Widerruf ist Montag bis
Sonntag von 0:00 h bis 24:00 h CET
unter der Widerrufs-Notrufnummer

+43 (1) 35553 888 moglich.

Diese Rufnummer steht ausschlief3lich
fur Widerrufe (Notfalle) zur Verfugung.
Ansonsten kontaktieren Sie uns bitte zu
den regularen Geschdaftszeiten anhand
der im nachsten Punkt angefuhrten
Kontaktdaten.

Sollte Ihnen der fur die Ausstellung des
primesign MOBILE Zertifikats
verwendete Registrierungscode nicht
mehr bekannt sein oder Sie sonstige
Anliegen zum Zertifikatswiderruf sowie
zur Zertifikatsaussetzung haben, konnen
Sie uns zu unseren regularen
Geschaftszeiten unter folgenden
Kontaktdaten erreichen:

Telefon: +43 (316) 25 830

E-Mail: revocation@prime-sign.com

Unsere regularen Geschaftszeiten sind
werktags, Montag bis Donnerstag von
09:00 h bis 17:00 h CET und Freitag
von 09:00 h bis 13:00 h CET.

ICH MOCHTE MEINE BEI
primesign MOBILE
HINTERLEGTE HANDYNUMMER
ANDERN.

Aktuell ist leider keine Anderung der bei
primesign MOBILE hinterlegten
Handynummer moglich. Sollten Sie |hr
primesign MOBILE Signaturzertifikat mit
einer neuen Handynummer nutzen
wollen, so ist eine Neuregistrierung und
damit der Erwerb eines neuen

09/2023
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Registrierungscodes zur Ausstellung
eines neuen primesign MOBILE
Zertifikats erforderlich.

WELCHE DATEN SPEICHERT
primesign?

Fur die Ausstellung eines primesign
MOBILE Zertifikats benctigen und
speichern wir folgende personliche
Daten (gilt auch fur primesign MOBILE
Zertifikate, die beim Signieren mit elDs
erstellt werden, siche 32):

% |dentitatsdaten

@ Daten zur |dentitatsprufung
(zB. Ausweis-Scan bei
Videoidentifikation)

@ Zertifikatsdaten

Als Vertrauensdiensteanbieter ist
primesign gesetzlich verpflichtet, diese
Daten fur 30 Jahre zu speichern. Die
gespeicherten Daten werden
ausschlieBlich zur Identitatsprufung
verwendet.
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WIE SICHER SIND MEINE
DATEN?

Der Betrieb unserer Infrastruktur erfolgt in
zertifizierten Bankenrechenzentren mit
Standort Osterreich. primesign agiert zu
100% DSGVO-konform, verwahrt Ihre
Daten sicher und nutzt diese nur im
Rahmen der gesetzlichen Pflicht als
Vertrauensdiensteanbieter. Daten werden
in keinem Fall an Dritte weitergegeben.

Die Langzeitarchivierung von
Identifikationsdaten erfolgt uber einen
Cloud-Dienst. Die Daten werden von
primesign sicher und hardwaregestutzt
verschlUsselt, bevor diese in die Cloud
gelangen. Damit ist sichergestellt, dass
diese Daten nur von primesign
verwendet werden konnen.

WAS PASSIERT MIT MEINEN
DOKUMENTEN?

Bei einer Signatur mit primesign MOBILE
verbleiben Dokumente immer am
Signatursystem und werden nicht an
die Remote-Signing-Infrastruktur von
primesign (primesign TRUST CENTER)
ubermittelt. primesign erhalt lediglich
den sogenannten Hash-Wert
(Fingerabdruck) der zu signierenden
Dokumente. Daraus lasst sich der
Dokumenteninhalt nicht ableiten (gilt
auch fur primesign MOBILE Signaturen
mit elDs, sieche 32).

Ob Dokumente in der [T-Infrastruktur
von Kunden verbleiben, wird demnach
vom verwendeten Signatursystem
bestimmt.

09/2023
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Wird primesign MOBILE zB. in
Kombination mit einem primesign
SIGNATURE SERVER On-Premise-Setup
genutzt, konnen wir gewahrleisten, dass
Dokumente wahrend des gesamten
Signaturprozesses vollstandig in der IT-
Infrastruktur von Kunden verbleiben.
Nutzen Sie primesign MOBILE mit Adobe
Acrobat Sign, verbleiben Dokumente
ausschlieBlich bei Adobe Acrobat Sign
(siehe 31).

WIE PRUFE ICH EINE
DOKUMENTENSIGNATUR?

Qudlifizierte elektronische Signaturen
sind mit Standard-PDF-Werkzeugen
prufbar, beispielsweise Adobe Acrobat.

Eine weitere Moglichkeit zur
Signaturprufung bietet das Online-
Prufservice der osterreichischen
Rundfunk- und Telekom-
Regulierungsbehorde (RTR), der
Aufsichtsstelle fur Anbieter von
Vertrauensdiensten:
www.signaturpruefung.gv.at
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24. WIE LANGE IST EINE
primesign MOBILE
SIGNATUR PRUFBAR?

primesign MOBILE Signaturen sind
grundsatzlich LTV-konform und erfullen
somit alle Anforderungen, dass auch
nach Jahren (30+ Jahre) eine
vollstandige Prufung der Signaturen
ohne externe Abhangigkeiten moglich
ist (das verwendete Signatursystem
muss die Langzeitprufoarkeit
unterstutzen; gilt auch fur primesign
MOBILE Signaturen mit elDs, siche 32).

25. WOHIN KANN ICH MICH BEl
FRAGEN ZU primesign
MOBILE WENDEN?

Sie haben Fragen zur Ausstellung oder
Nutzung von primesign MOBILE?
Wenden Sie sich bitte an unser Support
Team:

Mit PREMIUM SLA:
premiumsupport.cryptas.com

Alternativ:
basicsupport@cryptas.com

Gut zu wissen: primesign ist Mitglied des
Cloud Signature Consortium. Das Cloud
Signature Consortium ist ein
internationaler Zusammenschluss von
Experten aus dem universitaren Umfeld
und der Industrie mit dem
gemeinsamen Ziel, hochsichere und
rechtsgultige digitale Signaturen zu
standardisieren.
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ADOBE ACROBAT SIGN
26. WIE KANN ICH MEIN

Z

Z

primesign MOBILE SIGNATUR-
ZERTIFIKAT IN ADOBE
ACROBAT SIGN NUTZEN?

Um ein Dokument zu signieren, wahlen
Sie in Adobe Acrobat Sign den Anbieter
"PrimeSign” und Klicken Sie auf ,Weiter”.

Anbieter auswahlen und anmelden *

7= primesign MOBILE

primesign Qualified Remote Signing (elDAS-compliant)
For more information visit the Adobe Help Center

PrimeSign v

s ) (XD

Neue digitale ID erhalten

a) Signieren Sie sofort mit Ihrer elD:
Klicken Sie auf lhre elD, zB. ,Signieren
mit deutschem Online-Ausweis”.

Sie werden auf die Seite des elD-
Anbieters weitergeleitet. Melden Sie sich
wie gewohnt mit |hren elD-
Zugangsdaten an.

Hinweis: Um mit lhrer elD in Adobe
Acrobat Sign zu signieren, muss die
Funktion ,Signieren mit elD” aktiviert sein.
Um ,Signieren mit elD” in Adobe
Acrobat Sign zu aktivieren, siehe 30.

(%% primesign MoBILE

Noch nicht registriert?

Anmelden

Bei der Unterzeichnung mit Inrer elD stelt primesign ein qualifiziertes Signaturzertifikat auf Basis Ihrer elD aus. Das
ausgestellte Zertfikat ist nur einmalig fur diese Signatur nutzbar. Mit der Nutzung dieses Dienstes erklaren Sie sich mit den
eeeeeeeeeeeee

=0 ﬂ
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27.

FAQ primesign MOBILE
ADOBE ACROBAT SIGN

b) Signieren Sie durch Eingabe Ihrer
primesign MOBILE Zugangsdaten:
Geben Sie |hre primesign MOBILE
E-Mail-Adresse sowie |hr Passwort ein.
Klicken Sie auf ,Anmelden”.

Geben Sie danach die Signatur mittels
SMS TAN frei.

@ primesign voaie

Mit der Eingabe der SMS-TAN unterzeichnen Sie Ihre Dokumente.
Transaktions-ID: biVxeh2bJF

Vergleichen Sie die in der SMS empfangene Transaktions-ID mit der oben angefiirten
Keine SMIS erhalten?

SMS-TAN

Signieren Abbrechen

SchlieBen Sie die Signatur in Adobe
Acrobat Sign ab.

MEIN primesign MOBILE
SIGNATURZERTIFIKAT
(,DIGITALE ID“) WIRD VON
ADOBE ACROBAT SIGN ALS
UNGULTIG ERKANNT.

Sie haben die folgende Fehlermeldung
in Adobe Acrobat Sign erhalten:

Wshlen Sie die digitale ID, die bei der Signatur verwendet werden soll. *

Sie haben keine giiltige digitale ID. Bitte richten Sie eine neue digitale ID ein, um den

Signaturvorgang abzuschlieBen.

Dies ist meist auf eine unzureichende
Konfiguration zurUckzufuhren, siehe 28.
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28. WAS MUSS ICH VOR DER

Z
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ERSTEN NUTZUNG VON
primesign MOBILE IN ADOBE
ACROBAT SIGN BEACHTEN?

Um Adobe Acrobat Sign fur die
Verwendung mit Cloud Signaturen zu
optimieren, nehmen Sie folgende
Einstellung durch Konto- oder Gruppen-
Administratorlnnen vor:

1 Navigieren Sie zu Konto >
Kontoeinstellungen >
Globale Einstellungen >
Workflows zum Selbstsignieren.

2. Aktivieren Sie hier lediglich die
Option ,Workflows zum
Selbstsignieren aktivieren” und
deaktivieren Sie samtliche
darunterliegende Menupunkte!

Mehr Informnationen dazu finden Sie

auch direkt bei Adobe Acrobat Sign:
Ein Dokument selbst ausfiillen und
signieren

Aktivierung Cloud Signatur mit
primesign MOBILE:

1 Navigieren Sie zu Konto >
Kontoeinstellungen > Digitale
Unterschriften.

2. Aktivieren Sie hier die Option Cloud
Signaturen.

3. Falls nicht schon vorausgewahlt,
wahlen Sie als Cloud-Signatur-
Anbieter ,PrimeSign”.
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FAQ primesign MOBILE
ADOBE ACROBAT SIGN

4. Definieren Sie ,PrimeSign” als lhren
bevorzugten Cloud-Signatur-Anbieter
und sparen Sie zukunftig bei jeder
Signatur Zeit. primesign MOBILE ist
dann bereits bei jeder
Dokumentensignatur vorausgewahlt.

S. Klicken Sie auf Speichern.

Mehr Informationen dazu finden Sie
auch direkt bei Adobe Acrobat Sign:
Cloud-Signatur-Anbieter konfigurieren

Gut zu wissen: Aufgrund von speziellen
Einstellungen Ihres Adobe Acrobat Sign
Kontos kann es vorkommen, dass
,PrimeSign” nicht sofort als Cloud-
Signatur-Anbieter aufgefihrt ist Wenn
,PrimeSign” nicht aufgefuhrt ist wenden
Sie sich bitte an den technischen
Support von Adobe Acrobat Sign.
,PrimeSign” wird in diesem Fall manuell
zu lhrem Konto hinzugefugt

WAS BEDEUTET DIE
FEHLERMELDUNG ,SIGNIEREN
MIT elD IST NICHT
AKTIVIERT*?

Die Funktion ,Signieren mit elD” ist nicht
aktiviert und kann nicht genutzt werden.
Um ,Signieren mit elD” in Adobe
Acrobat Sign zu aktivieren, siche 30.
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FAQ primesign MOBILE
ADOBE ACROBAT SIGN

30. WIE KANN ICH ,SIGNIEREN 31. WAS PASSIERT MIT MEINEN

MIT elD” IN ADOBE ACROBAT
SIGN AKTIVIEREN?

Um ,Signieren mit elD” in Adobe
Acrobat Sign zu aktivieren, mussen Sie
die Adobe-Konto-ID einmalig an
primesign ubermitteln. Wenden Sie sich
dazu an
basicsupport@prime-sign.com.

Gut zu wissen: Die Adobe-Konto-ID
finden Sie in Adobe Acrobat Sign unter
Konto -> Kontoeinstellungen -> Globale
Einstellungen -> Konto-ID.

Powered by
Adobe riseite  Senden  Verwalten  Konto
Acrobat Sign

(% primesign

Globale Einstellungen &

Perssnliche Vorgaben v Konto-ID:
POF-Kople des signierten Dokuments anhingen bei E-Mails an
Benutzer DF Kopie des signierten Dokuments anhdngen bel E-Maik
@ Alle Empfang
Kontoeinstellungen ~ O Inteme Empfanger
O Externe Emplang

Globale Einstellungen O Niems

Falls Ihnen die Einstellung nicht
angezeigt wird, melden Sie sich bei lhrer
Konto- oder Gruppen-Administratorin
oder Ihrem Konto- oder Gruppen-
Administrator um die Konto-ID zu
erhalten.

Fur weitere Informationen zu ,Signieren
mit elD”, siehe 32.
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DOKUMENTEN BEI DER
NUTZUNG VON primesign
MOBILE IN ADOBE ACROBAT
SIGN?

Aus datenschutzrechtlicher Sicht konnen
wir Sie beruhigen: Die zu signierenden
Dokumente werden nicht an primesign
MOBILE bzw. primesign Ubermittelt.
primesign MOBILE bzw. primesign erhalt
lediglich den sogenannten Hash-Wert
(Fingerabdruck) der zu signierenden
Dokumente. Daraus lasst sich der
Dokumenteninhalt nicht ableiten. Die
Dokumente verbleiben somit
ausschlieBlich bei Adobe Acrobat Sign.
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SIGNIEREN MIT elD

32. WAS BEDEUTET ,SIGNIEREN 34.

MIT elD”?

Anwenderlnnen nutzen lhre bestehende @
elD (zB. deutscher Online-Ausweis, ID
Austria/Handy-Signatur) zur Signatur mit
einem primesign MOBILE Zertifikat Die
Signatur muss dabei lediglich durch
Eingabe der elD Zugangsdaten
autorisiert werden. Im Hintergrund stellt
primesign ,on-the-fly” ein qualifiziertes
primesign MOBILE Signaturzertifikat auf
Basis der elD aus. Das ausgestellte
Zertifikat ist nur einmalig fur diese
Signatur nutzbar. Zu den Vorteilen von
,Signieren mit elD”.

Z

33. WELCHE elDs WERDEN
UNTERSTUTZT?

Aktuell stehen fur die Signatur folgende
elDs zur Verfugung:

Deutscher ID Austria/
Online-Ausweis Handy-Signatur

o =<

Z

(=
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FAQ primesign MOBILE
SIGNIEREN MIT eID

WELCHE VORTEILE BIETET
~SIGNIEREN MIT elD"?

SOFORT SIGNIEREN: Sofort mit Ihrer
bestehenden elD signieren. Keine
Registrierung oder weitere
Authentifizierung bei primesign
erforderlich.

UNIFIED TRUST: Nutzerlnnen signieren
immer mit primesign MOBILE
Zertifikaten, unabhangig davon, welche
elD verwendet wird. Daraus resultieren
folgende Vorteile:

= Einheitliche Haftung: Ein
Rechtsrahmen, ein verantwortlicher
Trust Partner — primesign TRUST
CENTER.

= Langzeitprufbarkeit: Erstellung

langzeitprufoarer (30+ Jahre) und
rechtsverbindlicher qualifizierter
Signaturen (sofern vom jeweiligen
Signatursystem unterstutzt).

% Vertraulichkeit: Dokumente verbleiben
immer am Signatursystem und
werden nicht an verschiedene Trust
Center geschickt.

UP-TO-DATE: Nutzerlnnen signieren mit
Zertifikaten, die sofort und “on-the-fly”
auf Basis aktueller Daten einer gultigen
elD ausgestellt werden.

STAPELSIGNATURFAHIG: ,Signieren mit
elD” ermoglicht die Nutzung von elDs
auch fur Stapelsignaturen (sofern vom
jeweiligen Signatursystem unterstutzt).
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35. WAS BENOTIGE ICH ZUM
SIGNIEREN MIT DEM
DEUTSCHEN ONLINE-
AUSWEIS?

Zur Nutzung des deutschen Online-
Ausweises sind folgende
Voraussetzungen zu erflllen:

@  AusweisApp2
(oder vergleichbare Anwendungen).

@ Kartenleser oder Smartphone (mit NFC)
zum Auslesen des Ausweises.

@  Gesetzter PIN. Sie haben einen selbst-
gewahlten, sechsstelligen PIN gesetzt

@  Ausweis mit aktivierter Online-
Ausweisfunktion. Folgende Ausweise
konnen genutzt werden:

@ Personalausweis
@ Unionsburgerkarte

@z Elektronischer Aufenthaltstitel

Ob die Online-Ausweisfunktion aktiviert
ist, erkennen Sie anhand des folgenden
Logos auf der Ruckseite
Ihres Ausweises: ()]
36. WAS MACHE ICH BEI DER
FEHLERMELDUNG ,COOKIE
KONNTE NICHT GEFUNDEN
WERDEN"“?

Starten Sie die Signatur erneut in Ihrem
Standardbrowser und stellen Sie sicher,
dass Cookies aktiviert sind.
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FAQ primesign MOBILE
SIGNIEREN MIT eID

BEI DER SIGNATUR MIT DEM
DEUTSCHEN ONLINE-AUSWEIS
TRITT EIN FEHLER AUF.

Vergewissern Sie sich, dass Sie die
AusweisApp2 (oder eine vergleichbare
Applikation) installiert und geoffnet
haben und starten Sie die Signatur
erneut, wenn Sie folgende
Fehlermeldung erhalten:

7 ,Die Website ist nicht erreichbar “

Die Website ist nicht erreichbar
127.0.0.1 hat die Verbindung abgelehnt.

Versuche Folgendes:
* Verbindung priifen
® Proxy und Firewall priifen

ERR_CONNECTION_REFUSED

« ,Safari kann die Seite nicht 6ffnen”

Safari kann die Seite nicht 6ffnen, da die

Adresse ungliltig ist.

oK

Kontaktieren Sie |hr Burgeramt, wenn:

@ Sie lhren PIN beim deutschen Online-
Ausweis vergessen haben

@ |hr deutscher Online-Ausweis gesperrt
ist

« Sie lhren Transport-PIN nicht mehr
finden

 |hr Online-Ausweis deaktiviert ist

@ |hr PIN blockiert ist
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