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primeid DISCOVER
verknüpft und überwacht
Identitätsdaten
verschiedenster Systeme
einer IT-Infrastruktur, wie
Directory Services, Public-
Key-Infrastrukturen (PKIs),
Credential-Management-
oder Mobile-Device-
Management-Systemen.
Dadurch werden
Anomalien und
Sicherheitsrisiken
aufgedeckt und so eine
zentrale Analyse einzelner
Systembereiche möglich.
Das systemübergreifende
Auditing kann zudem in
das Informations-
sicherheitssystem (ISMS)
eingebunden werden.

we protect identities.

AUFFINDEN VON ZERTIFIKATEN AUF MOBILEN
ENDGERÄTEN
Zertifikate für mobile Endgeräte werden meist per SCEP von einer

Certification Authority bezogen und über ein Mobile-Device-

Management-System (MDM) an einzelne Endgeräte verteilt. Für

gewöhnlich wird nicht dokumentiert, welches Zertifikat welchem

Endgerät zugeteilt wird. primeid DISCOVER verknüpft Zertifikate

und Geräte, wodurch diese Schwachstelle überwunden und

Zertifikate den jeweiligen Geräten eindeutig zuordenbar werden.

AUFSPÜREN SYSTEMÜBERGREIFENDER
INKONSISTENZEN
primeid DISCOVER vergleicht und verknüpft Identitätsdaten von

BenutzerInnen, Geräten oder Zertifikaten verschiedener Systeme

und kann so Inkonsistenzen zwischen zwei oder mehreren

Systemen aufdecken. Dadurch können Inkonsistenzen schnell

lokalisiert, chronologisch eingeordnet und behoben werden.

BENACHRICHTIGUNG / WARNUNG VOR ABLAUF
BESTIMMTER ZERTIFIKATE
primeid DISCOVER verschickt Erinnerungen zu

Zertifikatserneuerungen und benachrichtigt / warnt so rechtzeitig

vor Ablauf bestimmter Zertifikate. Dadurch können Zertifikate

rechtzeitig erneuert und ein potenzieller Produktionsstillstand

verhindert werden.

Das Audit Portal.

primeid
DISCOVER
Mehr Sicherheit durch ein zentrales, systemübergreifendes Auditing digitaler Identitäten.
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FEATURES

+ LDAP-Schnittstellen

+ Schnittstellen zu PKIs
verschiedener
Hersteller

+ Schnittstellen zu
Geräteverwaltungs-
systemen (z.B. Mobile-
Device-Management-
Systeme)

+ Roadmap- oder
kundenspezifische
Schnittstellen möglich

+ HTTP(S) REST Interfaces

+ LDAP basierte
Authentifizierung für
Security Officer
(PortalnutzerInnen)

KONTAKT

Sie haben Fragen oder
benötigen mehr
Informationen?
Kontaktieren Sie uns unter:

office@cryptas.com
T: +43 (1) 3 555 3 - 0
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Um das Vertrauen in die Gesamtheit aller
IT-Systeme einer IT-Infrastruktur zu etablieren,
müssen Zertifikate, BenutzerInnen und/oder
Geräten sowie dem jeweiligen
Verwendungszweck jederzeit eindeutig
zuordenbar sein. BenutzerInnen-, Geräte- oder
Zertifikatsdaten werden jedoch oft von
mehreren unterschiedlichen IT-Systemen
erstellt und unabhängig voneinander
verwaltet. Auf längere Sicht sind Fehler und
Inkonsistenzen somit kaum zu vermeiden.
Um die Vertrauenswürdigkeit von digitalen
Identitäten über alle IT-Systeme hinweg zu
gewährleisten, bedarf es daher einer
unabhängigen Instanz, die Identitätsdaten
einzelner Systeme auditieren und konsolidieren
sowie Inkonsistenzen aufzeigen kann.

UNSERE LÖSUNG
primeid DISCOVER aggregiert Identitätsdaten
von BenutzerInnen, Geräten und Zertifikaten
einzelner Systeme einer gesamten IT-
Infrastruktur und bietet so eine zentrale und
systemübergreifende Datenbasis. Die
Verknüpfung und der Vergleich von
Identitätsdaten einzelner Systeme
ermöglicht es, Inkonsistenzen und Fehler
schnell und einfach zu erkennen, zu
lokalisieren und Korrekturen in den betroffenen
Systemen schnell und einfach einzuleiten.

Beispielsweise werden so Zertifikate sichtbar,
die aufgrund von ausgetauschten Geräten
zwar noch verfügbar, aber nicht mehr
verwaltbar sind. Auch können Smart Cards
identifiziert werden, die noch über ein gültiges
Zertifikat verfügen, deren BenutzerInnen aber
nicht mehr in der Organisation – und somit
nicht mehr im System – vorhanden sind.

BENEFITS

® Transparenz der sicherheitsrelevanten
IT-Infrastruktur

® Zentrale und systemübergreifende
Datenbasis

® Reporting & Messaging

® Aufzeigen von Inkonsistenzen und daraus
resultierenden Sicherheitsschwachstellen

® Intelligente, systemübergreifende
Kumulierung sicherheitsrelevanter
Informationen

® Komplexe Systembeziehungen,
einschließlich der Objekt-Historie, auf
einem Blick

® Einfache Installation und Wartbarkeit

® Plug-in-System für eine einfache
Erweiterbarkeit

® Einfacher Betrieb
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Das Audit Portal.

primeid DISCOVER
Mehr Sicherheit durch ein zentrales, systemübergreifendes Auditing digitaler Identitäten.
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